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CARTA DE PRESENTACION
Queridos amigos,

Como bien sabemos, la moda y el sector de la belleza son sectores economicos que
mueven millones de euros a nivel mundial, que enfrentan desafios que van mas alla de la
proteccidn de sus disefios y la marca, por ese motivo y cada vez mas, exigen a profesio-
nales altamente especializados que conozcan los sectores, los actores y el funcionamien-
to del negocio y de la cadena, desde su origen hasta el punto de venta.

Con este objetivo nacio la Asociacion de Expertos en Derecho de la Moda (en siglas
AEDM) apoyada por la industria de la Moda.

La Asociacion de Expertos en Derecho de la Moda (AEDM), representa la promocion
del emprendimiento en las areas ligadas a Negocios y Derecho de la Moda, entendida en
sentido amplio y de la Moda de Lujo - disciplina conocida como Fashion Law - ofreciendo
-sin animo de lucro- formacién, contactos y capacitaciéon de profesionales para actuacién
en los diversos frentes para la industria de la moda, la belleza y sus diferentes actores
gracias a la participacion de las principales firmas, abogados y profesionales que trabajan
en o para la industria de la moda, entendida en sentido amplio.

Con la constitucion de la AEDM, naci¢ tras algunas iniciativas privadas previas, en 2018
de forma expresa y oficial, el Fashion law en Espafia con el apoyo de la industria, las aso-
ciaciones, y sus principales actores con los que mantenemos acuerdos y colaboraciones
permanentes, especialmente tras la reorganizacidn interna y la aprobacién de sus nuevos
estatutos en 2020,

Prestamos asesoramiento, colaboracion y cobertura a la Confederacion de Empresas de
Moda de Espafia (Moda Espafia) de la que formamos parte y a algunas de las asocia-
ciones que la integran tal y como son la Federacion Espafola de Empresas de la Confec-
cion (FEDECON), la Agrupacién Espanola del Género de Punto (AEGP), la Asociacion Es-
pafiola de Fabricantes de Marroquineria (ASEFMA), junto con la Asociacion de Creadores
de Moda de Espafia (ACME), la Asociacién Empresarial del Comercio Textil, Complemen-
tos y Piel (ACOTEX), la Asociacion Espafiola de la Peleteria (SFA), la Asociacion Empre-
sarial de Fabricantes y Comerciantes Mayoristas de Articulos de Regalo (REGALO
FAMA).



Igualmente colaboramos con la Associagao Textil e Vestuario de Portugal (ATP), Asocia-
cion Espafiola de Fabricantes y Distribuidores de Articulos Deportivos (AFYDAD) a la Fed-
eracion de Industrias del Calzado Espafiol (FICE), la Confederacién de Comercio espe-
cializado de Madrid (COCEM), ATEVAL, TEXFOR y el apoyo y reconocimiento de otras
Asociaciones tales como el Gremio de Joyeros, plateros y relojeros de Madrid, entre
otras.

La Asociacion esta conectada y mantiene colaboracion con instituciones sectoriales,
marcas, creadores y profesionales vinculados directa o indirectamente al sector de moda
(en sentido amplio, esto es, textil, complementos y belleza), lo que mantiene su titulo de
institucién fomentadora del Fashion Law y de negocios relacionados reconocida por el
sector y damos a nuestros asociados multiples servicios de valor para ellos.

Por ello queremos poner a su disposicion esta guia sectorial realizada por el prestigioso
despacho Martinez-Echevarria & Rivera, agradeciéndoles la labor que realizan por el
Retail en nuestro pais y esperando sean de utilidad para sus asociados.

Tengan en cuenta que las guias no constituyen un material completo para el asesoramien-
to sino algunas cuestiones de interés para el empresariado del sector y las mismas han

sido cerradas a 29 de Abril de 2021.

Un abrazo,

asociacionderechoymoda.com
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Guia de cumplimiento legal: Tiendas de Comercio
Electronico de Moda.

Guia para el cumplimiento de las obligaciones legales que afectan a las
tiendas de comercio electréonico dedicadas a la moda en Espana.
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Introduccién

La penetracion y potenciacion de las tiendas de comercio electronico o e-
Commerce en Espana ha crecido exponencialmente en 2020. Si bien, como
consecuencia del confinamiento, los nimeros del comercio digital se han visto
alterados, el 70% de la poblacion espanola ha comprado online durante el
pasado ano. No obstante, muchos son los que consideran que este incremento
ha supuesto que muchas personas hayan adquirido el habito de comprar a
través de esta modalidad de comercio. Habito que ha venido para quedarse.
Entre los sectores de mas crecimiento se encuentra la moda.

El actual contexto socio-econémico representa una oportunidad para el
comercio electronico, ya que empresarios que no lo utilizaban y preferian
focalizar sus esfuerzos en la parte offline, han tenido que dar o buscar dar el
salto al mundo online por pura necesidad para no quedarse rezagados y perder
clientela. No obstante, las diferencias entre el comercio tradicional (offline) y la
nueva forma de vender productos (online) hacen que muchas empresas fracasen
en su intento por conquistar internet, hay que tener en cuenta que internet es
un medio de difusion mas globalizado, se sale de un ambito geografico reducido
al mundo globalizado en general, siendo altavoz para alcanzar a un mayor
numero de clientes ya no solo al rango concreto de clientes del empresario, sino
a todos los sectores y rangos de edad.

La digitalizacion del mercado aporta numerosas ventajas, tanto a los vendedores
como a los consumidores. Centrandonos en las ventajas de los vendedores,
debemos destacar las siguientes: (i) amplia su alcance, permitiendo llegar a un
mayor numero de clientes potenciales; (ii) permite mejorar la experiencia de
compra de sus clientes y la relacion comercial con ellos; (iii) logra un mayor
impacto en sus clientes a través de promociones, rebajas y descuentos en
productos parecidos a los ya adquiridos; y (iv) permite reducir costes de
infraestructura. Por ello, dar el paso al mundo online permite aumentar la
productividad, asi como aumentar el volumen de negocio.

No obstante, el salto al mundo digital conlleva una mayor visibilidad tanto para
los clientes potenciales, como para las empresas de la competencia. Ello supone
una mayor exposicion de nuestros productos, precios y desarrollo de negocio.

En este sentido, cualquier accion llevada a cabo por un empresario tendra una
mayor repercusion y, de ahi, que en el plano de la propiedad intelectual y
publicidad tengan que estar protegidos y cumplir -mas escrupulosamente si
cabe- con la normativa aplicable. El incumplimiento de obligaciones legales, no
solo supone el asumir una infraccién pecuniaria, sino un dano reputacional,
mas danino y pernicioso para el negocio. Ademas, estos negocios estan mas
expuestos a que los ciber piratas busquen los resquicios para apropiarse de lo
que no es suyo, tanto del empresario como de sus clientes.



Formas de vender productos por internet

Existen diferentes canales para vender productos o servicios por internet. Cada
uno tiene ventajas e inconvenientes y se adaptan a las diferentes
circunstancias. En este sentido, se debe valorar los diferentes factores que
rodean a nuestra estrategia de venta y a los productos que vamos a sacar al
mercado.

Los canales mas recurrentes para la venta de productos son las tiendas online,
también denominadas tiendas de comercio electronico o e-Commerce; o a través
de Marketplaces!. Estos canales se pueden combinar e implementar en una
estrategia de venta de productos.

Formulas legales para el desarrollo del e-Commerce

La normativa espafnola prevé diferentes formas para establecer legalmente una
actividad de e-Commerce, drop-shipping? o drop-service3. Permitiendo a los
emprendedores considerar las diferentes opciones segun la especificidad del
modelo de negocio de los emprendedores en cuestion ya que, dependiendo de
muchos factores como el capital necesario para iniciar la actividad econémica,
el namero de personas involucradas en la idea de negocio, el tipo de negocio,
etc., una forma juridica sera mas conveniente que otras.

Las formas que mejor se adheririan a las actividades de e-Commerce tradicional,
complejo y drop-shipping o drop-service serian: empresario individual,
comunidad de bienes y sociedad limitada.

El empresario individual o también llamado "trabajador auténomo" es una
buena opcion para las personas que deseen iniciar un pequeno e-Commerce
que requiera poco capital, como una tienda de ropa o complementos online o
cualquier otro negocio similar y para aquellos interesados en iniciar una
actividad empresarial basica de drop-shipping o de drop-service. Los beneficios
de esta forma de iniciar una de estas actividades economicas son varios.
Convertirse en trabajador autonomo es relativamente facil, rapido y no tan
costoso en comparacion con otras formas de establecer una actividad
economica. Es decir, es una buena opcion para iniciar cualquiera de estos
negocios, sin tener muchas dificultades ni muchos inconvenientes con una
cantidad fija de capital necesaria para iniciar la actividad econémica.

1 Son sitios web que retinen una gran cantidad variada de vendedores de distintas partes del
mundo y, muchas veces, de diferentes sectores, a través de los cuales se ofertan diferentes
productos de manera virtual.

2Se trata de un método de comercio electrénico en el que el vendedor no tiene en posesiéon los
productos; cuando se realiza la venta del producto, se compra a un tercero y se envia directamente

al cliente. Como resultado, el comerciante nunca ve o manipula el producto.

3 Consisten en la contratacion de servicios a través del sitio web, pero estos servicios son
prestados por un tercero que contrata el propietario del sitio web donde se realiza el encargo.
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Esto, por tanto, ayuda a los emprendedores a iniciar una actividad como las ya
mencionadas en pocos dias/semanas y a un coste menor en comparacion con
formas juridicas mas complejas.

El procedimiento conlleva realizar las correspondientes inscripciones en
registros como el de la Seguridad Social y en la Agencia Tributaria. La persona
fisica que realice el tramite y se convierta en un trabajador auténomo que tenga
una actividad de comercio electronico, drop-shipping o drop-service tendria que
pagar la correspondiente cuota mensual de autonomos para poder ejercer dicha
actividad, pagar el correspondiente Impuesto sobre la Renta de las Personas
Fisicas (en adelante, "IRPF") y declarar el Impuesto sobre el Valor Anadido (en
adelante, “IVA”) devengado de la actividad econoémica en la que haya incurrido.

Una forma similar para realizar las citadas actividades, seria la comunidad de
bienes que funciona de forma similar a la forma de empresario individual con
ciertas diferencias. La comunidad de bienes esta formada por al menos dos
empresarios individuales que deciden asociarse y compartir sus bienes en
copropiedad. Para actividades empresariales en las que participen dos o mas
personas y que requieran una cantidad de capital baja, como el inicio de un
modelo de comercio electronico tradicional, de drop-shipping o drop-service, esta
forma también es ideal, ya que no hay un capital minimo necesario. Por tanto,
cualquiera puede iniciar una de estas actividades empresariales con el capital
que considere oportuno. El hecho de que dos o mas personas puedan formar la
comunidad de bienes es beneficioso para los modelos de negocio modernos
como los mencionados ya que todos los asociados pueden aportar bienes o
patrimonio personal y, en consecuencia, también comparten los beneficios y las
pérdidas, lo que supone una posicion mas fuerte y un menor riesgo que montar
una de estas actividades como autéonomo. La constitucion legal de una
comunidad de bienes es relativamente rapida y sencilla ya que en realidad esta
formada por trabajadores auténomos con un contrato privado y, por tanto, los
impuestos que se devengan al realizar o ejercer una de estas actividades no es
el Impuesto de Sociedades (en adelante, “IS”) sino el IRPF de la misma forma
que un empresario individual.

La constitucion de una compania puede ser, en algunos casos, mucho mas
beneficiosa que ser un empresario individual o estar asociado con un socio/s
en una comunidad de bienes.

La forma mas frecuente de constituir una empresa es la sociedad limitada (en
adelante, "SL") que, por su propia naturaleza, tiene muchas ventajas que
ayudan a los emprendedores y a las personas que desean iniciar una actividad
empresarial. Asi, para modelos de negocio como un e-Commerce tradicional de
venta de bienes o para modelos de drop-shipping o drop-service con un volumen
de ventas considerable, esta forma es una muy buena opcion.

Las ventajas de constituir uno de los modelos mencionados son varias y su
comprension es fundamental antes de decidir qué forma se adapta mejor a cada
actividad empresarial.
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Asimismo, para un empresario individual, esta forma de constituir una sociedad
también permite un minimo de una persona como socio que puede ser tanto
fisica como juridica, lo que permite que cualquier persona fisica pueda
constituir una SL por su cuenta. Los socios pueden ser capitalistas (s6lo
aportan capital, siendo efectivo o a través de activos o derechos) o por otro lado,
socios industriales (invierten habilidades o conocimientos). Asimismo, se
estipula que hay un capital minimo requerido para constituir la sociedad
limitada que es de 3.000 euros en forma de efectivo o activos como propiedades
o derechos y debe ser aprobado por todos los socios que constituyen la empresa,
este capital puede ser utilizado para la financiacion o la liquidez, lo que significa
que no tiene la forma de una cuota fija que tiene que ser pagada, sino
simplemente una prueba de que la empresa esta al menos empezando con 3.000
euros. La responsabilidad de cada socio esta vinculada directamente con el
capital que ha invertido, ya que su responsabilidad financiera sélo se limita a
ese capital especifico y, por lo tanto, su patrimonio personal privado esta
siempre asegurado, salvo en caso de responsabilidad de administradores por
gestion inadecuada de la sociedad. Esta caracteristica incentiva a las personas
a constituir sus negocios en esta forma debido a la seguridad que les da,
especialmente para negocios donde los riesgos son altos debido a la naturaleza
de sus modelos de funcionamiento.

Ademas, el capital invertido por cada socio se divide en participaciones, cuya
transmision tiene ciertas limitaciones de funcionamiento ya que, los socios
tienen prioridad para obtener mas participaciones sobre terceros y las
adquisiciones de participaciones por parte de un tercero deben ser aceptadas
por todos los socios. Otra ventaja de este tipo de sociedades es que la
tramitacion es relativamente sencilla en cuanto a la burocracia, tanto en la
constituciéon como en la gestion.

La constitucion de la sociedad debe hacerse mediante, una escritura publica
ante notario, que incorporara los correspondientes estatutos sociales que
regiran las relaciones de la sociedad y los socios y de los socios entre si, y la
inscripciébn en el Registro Mercantil. Sus obligaciones fiscales estan
directamente vinculadas al pago del IS y a la declaracion del IVA
correspondiente; esto es una ventaja importante si la empresa obtiene un
beneficio de 40.000 euros o mas, ya que los impuestos son mas bajos que siendo
empresario individual ya que el Impuesto de Sociedades esta fijado en un 25%
mientras que el IRPF es un impuesto progresivo, es decir, cuanto mas beneficio
se obtiene mas se paga, pudiendo llegar a un 45% si se supera los 60.000 euros
de base imponible.

Por ultimo, uno de los beneficios mas importantes de una S.L es el hecho de
que al ser una compania es mucho mas facil obtener un préstamo bancario con
un buen plan de negocio, ya que a los bancos se les ofrecen mas informacion y
su imagen como compania también les favorece para obtener dicho préstamo.
No olvidemos, que es habitual que las entidades financieras puede que pidan al
aval de los socios o de los administradores. Lo mismo ocurre con las
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subvenciones, financiacion o ayudas publicas que pueda conceder la Union
Europea, el Estado, las Comunidades Autéonomas y Entidades Locales, ya que
es mucho mas facil para una sociedad cumplir los requisitos exigido y obtener
dichas subvenciones, financiaciones y ayudas publicas que para un empresario
individual.

Teniendo en cuenta los numerosos beneficios que otorga la normativa vigente,
podriamos considerar que un emprendedor que quiera iniciar una actividad
economica, lo haga bajo la forma de una sociedad de responsabilidad limitada;
esto dependera fundamentalmente del volumen y los beneficios que se esperen
obtener.
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Aspectos legales a tener en cuenta en nuestro e-Commerce

La actividad que se desarrolla a través de las tiendas de comercio electronico se
regula por una legislacion muy diversa. Por ello, en aras de facilitar la
comprension de los requisitos legales que se deben cumplir, a continuacion,
indicamos las obligaciones legales en sus diferentes ambitos, aplicables a las
tiendas online.

1. La informaciéon a proporcionar a visitantes y clientes del sitio web.

En lo que respecta a la interaccion y uso de los visitantes con y de la tienda
online, debemos diferenciar entre usuarios o navegantes o clientes. En este
sentido, la normativa de comercio electronico* establece unos requisitos de
informacion hacia el usuario desde el primer momento en que el mismo accede
a la pagina web.

Politica de Cookies

La primera informacion que se ha a encontrar el usuario al interactuar con la
pagina web o la app de nuestra tienda de comercio electronico es la Politica de
Cookies. Este tipo de “trackeadores” recogen mucha informaciéon de los
usuarios; como se navega a través del sitio web, que apartados llaman la
atencion de y atraen a los usuarios, del proceso de compra, asi como guardar
informacion personal en caso de que se realice un registro. Por ello, estos
elementos pueden tratar datos personales. En este sentido, la Agencia Espafola
de Proteccion de Datos (“AEPD”) ha publicado un guia indicando como deben
de gestionarse las cookies y qué informacion se debe facilitar a los usuarios. De
lo establecido en dicha guia debemos destacar los siguientes aspectos:

e No se pueden lanzar las cookies sin haber obtenido el consentimiento del
usuario.

e Se deben diferenciar las cookies de acuerdo con las funciones que
realizan en la pagina web, técnicas, funcionales, analiticas, de redes
sociales, etc.

e Para una mayor claridad, se proporcionara al usuario la informaciéon
requerida a través de un sistema de capas.

- En la primera capa informativa se incluira: (i) identificacion del
editor responsable; (ii) finalidades de las cookies; (iii) pertenencia
de las cookies (propias o de terceros); (iv) informacién genérica
sobre la informacion utilizada en caso de elaboracion de perfiles;
(v) opciones para aceptar, configurar o rechazar las cookies; y (vi)
un enlace a la Politica de Cookies.

- En la segunda capa informativa se debera incluir toda la
informacion relativa a la Politica de Cookies.

4 Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico.
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https://www.aepd.es/sites/default/files/2020-07/guia-cookies.pdf

e Se le facilitara al usuario la posibilidad de activar las cookies que realicen
las diferentes funciones, pero deberan estar desactivadas por defecto
todas, a excepcion de las cookies funcionales o técnicas, aquellas que son
esenciales para el funcionamiento de la pagina web.

e Establecer un enlace a la segunda capa informativa donde el usuario
podra revocar su consentimiento en cualquier momento y de forma
sencilla.

El Aviso Legal

El Aviso Legal debe contener la informacion basica de la pagina web y su
propietario. En este sentido, la normativa exige que se incluya en este texto una
informacion concreta que, en el caso de las tiendas de comercio electrénico
dedicadas al mundo de la moda, seria la siguiente:

e La denominacion social del titular de la web, domicilio y datos de
contacto.

o El codigo de identificacion fiscal (CIF) o Numero de identificacion fiscal
(NIF).

e Los datos de inscripcion en el Registro Mercantil si fuese el caso.

e Informacion sobre el precio de los productos, indicando si se incluyen o
no los impuestos aplicables y los gastos de envio.

Esta informacion debe ser facilmente accesible por el usuario y siempre estar a
su disposicion. La costumbre ha hecho que los usuarios siempre busquemos
este tipo de informacion haciendo scrolling hasta el final de la pagina web.

Asimismo, como consecuencia del funcionamiento y de los
elementos/contenidos que se generan y/o incluyen en las paginas web es
altamente recomendable incluir otro tipo de informacion. Entre ella destacamos:

e Clausula de propiedad intelectual, en la que se informa de la propiedad
de los intangibles intelectuales que se incluyen en la pagina web y del
uso que se permite hacer de ellos.

e Clausula de sitios enlazantes y enlazados, informando de que la pagina
web cuenta con enlaces a sitios web de terceros y que la propiedad no se
hace responsables de los problemas que surjan en estos sitios web.

La Politica de Privacidad

Cuando a través de cualquier tipo de pagina web o app se recogen datos de los
usuarios es imprescindible obtener el consentimiento informado de los titulares
de los datos personales.

En este sentido, debemos destacar, en primer lugar, que los datos personales
que se requieran del usuario deben ser exclusivamente los necesarios para
poder realizar las finalidades concretas que se requieren para el desarrollo de la
actividad mercantil y comercial.

En segundo lugar, en el momento de la obtencién del consentimiento para el
tratamiento de los datos personales, se debera cumplir con el principio de
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informacion establecido en la normativaS. Para ello, se facilitara al usuario la
siguiente informacion:

Datos del responsable del tratamiento (propietario de la pagina web).

El fin o fines para los que se van a tratar sus datos personales (envio de
newsletters, gestion y proceso de compra, envio de comunicaciones
comerciales...).

La base juridica que legitima el tratamiento de los datos (el
consentimiento, el cumplimiento de una obligacion legal...).

Si los datos van a ser comunicados a terceros y con queé fin.

Si van a ser objeto de transferencias internacionales.

Los plazos de conservacion aplicados a los datos personales.

Los derechos que otorga la normativa a los titulares de los datos
personales y como ejercitar dichos derechos.

Aligual que el Aviso Legal, la Politica de Privacidad debe ser facilmente accesible
por el usuario.

Las condiciones generales de compra

Las condiciones generales de compra es el contrato que vincula al vendedor con
el comprador. Por ello, es esencial que se incluya de manera clara y
comprensible la siguiente informacioén:

La denominacion social del vendedor, su domicilio y datos de contacto.
El cédigo de identificacion fiscal (CIF) o Numero de identificacion fiscal
(NIF).

Informacién sobre el precio de los productos, indicando si se incluyen o
no los impuestos aplicables.

Formas de pago aceptadas en la tienda online y garantia de pago seguro.
Se debera incluir informacioén relativa al fraccionamiento de los pagos y
financiacion, si procede.

Los métodos y gastos de envio.

El tiempo de entrega de los productos adquiridos; diferenciando entre
regiones, si se considera oportuno.

Politica y plazos de devolucion.

Explicacion del proceso de compra.

Proceso del ejercicio y plazos del derecho de desistimiento. Esta
informacion es de vital importancia, puesto que, de no facilitar la
informacion debidamente, el plazo de desistimiento se amplia de los 14
dias, establecida en la normativa de consumidores y usuarios, a un ano
desde la fecha de la compra.

5 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la protecciéon de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos.
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2. La informacion relativa a los productos y/o servicios que se debe
incluir en el catalogo o muestrario.

Las tiendas online deben regirse por los articulos relativos a la venta a distancia
de la Ley del Comercio Minorista®, en la que se establecen los requisitos legales
que afectan a la venta minorista “sin la presencia fisica simultdnea del
comprador y del vendedor”.

En este sentido, adicionalmente a la informacién que se debe facilitar en las
condiciones generales de compra, se debera incluir informacion relativa a:

o Las caracteristicas de los productos o servicios: colores, tallas, etc...
e Precios y descuentos aplicados a los productos o servicios.
e Disponibilidad del producto o servicio.

3. El tratamiento de datos personales.

Las tiendas de comercio electrénico estan obligadas a cumplir en el desarrollo
de su actividad de venta con las normativas especificas en materia de Proteccion
de Datos, tanto europea’, como nacionaless.

El cumplimiento de la normativa en materia de protecciéon de datos se debe
llevar a cabo a través de un plan de cumplimiento de la normativa de proteccion
de datos que configurara el ambito técnico y organizativo del sistema de
informacion. Este plan de cumplimiento debe cubrir todo el ciclo de la vida de
los datos personales y debe adaptarse a los diferentes procesamientos y
categorias de los datos que se vayan a tratar.

Analisis de riesgos

El cumplimiento de la normativa de proteccion de datos se debe realizar en base
a un analisis de riesgos de los tratamientos que se vayan a ejecutar y adaptado
al desarrollo de la actividad comercial y mercantil.

En este analisis de riesgos se identificaran las amenazas y vulnerabilidades del
tratamiento de los datos personales de acuerdo con los activos de informacion
a través de los cuales se ejecuten los distintos tratamientos. Una vez se hayan
identificado las amenazas y se hayan relacionado con los distintos activos, se
debera valorar la probabilidad de que dichas amenazas tengan lugar y medir el
impacto que puedan generar. Este analisis sera la justificacion para la

6 Ley 7/1996, de 15 de enero, de ordenacién del comercio minorista.

7 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la protecciéon de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos.

8 Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales.
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implementacion de las medidas de seguridad y controles que configuren el o los
sistemas de informacion de las tiendas online.

Con el fin de facilitar la comprension de las obligaciones establecidas en la
normativa, el presente informe se estructura en base a las etapas del ciclo de la
vida de los datos personales:

Obtencion de los datos personales

Hemos hecho menciéon a las obligaciones principales respecto a la informacion
que se debe facilitar al titular de los datos antes de proceder a la obtenciéon de
su consentimiento para el tratamiento de los mismos.

No obstante, se debe tener en cuenta que existen otros principios basicos en el
tratamiento de datos que afectan a su obtencion por parte de las tiendas de
comercio electronico.

Entre ellos, destacamos los siguientes:

e Los datos deben ser recogidos con fines determinados, explicitos y
legitimos, y no seran tratados ulteriormente de manera incompatible con
dichos fines.

e Los datos obtenidos seran adecuados, pertinentes y limitados a lo
necesario en relacién con los fines para los que son tratados.

e Los datos deben ser exactos y, si fuera necesario, actualizados. Por ellos,
se adoptaran todas las medidas razonables para que se supriman o
puedan ser rectificados por sus titulares.

Almacenamiento y tratamiento

Tanto el almacenamiento como el tratamiento de los datos personales debe
cumplir las medidas de seguridad y controles que han sido implementadas en
base al analisis de los riesgos derivados del tratamiento.

Algunas de las medidas de seguridad con las que se debera proteger el sistema
de informacion en los que se almacenen los datos son las siguientes: asignacion
de funciones y obligaciones del personal, control de accesos, inventarios de
soportes y de usuarios, contrasenas, archivo de documentos, transferencias
cifradas de datos, auditorias...

Debe resaltarse, dentro de las medidas de seguridad, la gestion de los incidentes
de seguridad que afecten a la integridad, disponibilidad y confidencialidad de
los datos personales. Cuando una tienda online se encuentre ante un incidente
de seguridad que suponga un riesgo para los derechos y libertades de los
titulares de los datos personales, debera ser comunicado a la Autoridad de
Control en un plazo maximo de 72 horas, asi como a los propios afectados.

Asimismo, se ha establecido la obligacion de contar con un registro de
actividades de los tratamientos que se realicen bajo su responsabilidad. Dicho
documento debe mantenerse actualizado con la informaciéon relativa a los
tratamientos de datos personales que realizan en el desarrollo de su actividad.
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Comunicacion/Cesion

La comunicacion de los datos personales se podra realizar cuando la ley lo exija
y a empresas del mismo grupo con fines administrativos.

Asimismo, cuando sea necesario para la prestacion del servicio contratado, los
datos personales podran ser comunicados a los proveedores necesarios para
cumplir con la finalidad de dicho servicio. Por ejemplo, los datos personales
podran ser cedidos para realizar el envio de los productos adquiridos.

Supresiéon y bloqueo

Los datos personales se deben mantener en los sistemas de informacién hasta
la consecucion de la finalidad o finalidades para los que fueron obtenidos o
hasta que el titular de los datos retire su consentimiento. En todo caso, una vez
se haya producido cualquiera de estas situaciones, se procedera a su bloqueo y
se mantendran durante los plazos establecidos por las diferentes normas. Esto
quiere decir, que los plazos de conservacion varian en funcién de las finalidades
para las que fueron obtenidos y las responsabilidades derivadas de su
tratamiento.

Cabe resaltar, que, para las tiendas online, es muy importante tener en cuenta
que cuando realizan el envio de newsletters o comunicaciones online, en cada
comunicacion enviada deben implementar un mecanismo que permita a los
destinatarios darse de baja de estas comunicaciones, independientemente de si
la comunicacion se realiza a través de correo electronico o por SMS.

Derechos de los titulares

Es necesario establecer un procedimiento que permita facilitar a los titulares de
los datos personales el ejercicio de los derechos que les otorga la normativa
(acceso, rectificacion, supresion, limitacion al tratamiento, portabilidad,
oposicion y a no ser objeto de decisiones individuales automatizadas), ya que de
no cumplir con el plazo de un mes en respuesta a las solicitudes realizadas, la
tienda online podra ser objeto de una sancion impuesta por la Agencia Espanola
de Proteccion de Datos.

Sanciones
Las sanciones en materia de proteccion de datos son muy elevadas:

e Infracciones muy graves: se sancionaran con multas que pueden
alcanzar los 20 millones de euros o, tratandose de una empresa, de una
cuantia equivalente al 4% de la facturacion.

e Infracciones graves: se sancionaran con multas que puedan ascender
hasta los 10 millones de euros o, si se trata de una empresa, una cuantia
maxima del 2 % de la facturacién.
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4. El IVA en el comercio electronico.

El 1 de julio de este ano 2021, entraran en vigor diversas modificaciones en el
ambito del IVA, con la intencion de cerrar la regulacion del comercio electréonico

a efectos de este Impuesto y adaptarla a los tiempos actuales. Se establecen una
serie de novedades relevantes en materia de IVA a tener en cuenta por los
operadores de este tipo de negocios digitales. Entre estas novedades,

consideramos necesario resaltar las siguientes:

Se afianza el criterio de que las operaciones realizadas con consumidores
finales comunitarios queden gravadas a IVA en el pais de llegada de la
mercancia. Esta situaciéon conlleva, a salvo de lo indicado a continuacion,
registrarse a efectos de IVA en el pais de destino y aplicar el IVA que
proceda en cada pais.

- Se podran evitar los inconvenientes de tenerse que identificar o
aplicar el IVA del pais de destino cuando las entregas a
consumidores de la Union Europea no excedan de 10.000 euros al
ano. Por debajo de este importe las operaciones que se realicen
con consumidores de la Union quedaran gravadas en Espana, al
IVA espanol (y no en el pais de destino a su IVA correspondiente).

- Silas empresas facturan mas de 10.000 euros al ano a clientes de
la UE, éstas pueden optar por el régimen especial de ventanilla
Unica, por medio del cual podran presentar las liquidaciones en
su propio pais, por ejemplo, en la Hacienda espaiola (sin
necesidad de identificarse en cada pais de destino), pero si
deberan saber aplicar los diferentes tipos de IVA en funcion del
pais de destino -localizacion del cliente final. Cada Estado
miembro se encargara de enviar la recaudacion al Estado
destinatario.

Se elimina la exencion en las importaciones de bienes de escaso valor,
aplicable en la actualidad hasta los 22 euros de valor global de la
mercancia. Eso si, se mantiene la exencion de los derechos de aduana
para las importaciones con un valor inferior a 150€.

Por ultimo, debemos resaltar que, se les podra requerir a las
plataformas online, en determinados supuestos, mantener un
registro de las transacciones realizadas durante un plazo de diez
anos, con fines de control tributario, requiriendo adaptar sus politicas de
cumplimiento de proteccion de datos personales.
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5. Proteccion de los activos intangibles del e-Commerce.

La proteccion de este tipo de activos es esencial para el correcto desarrollo de
cualquier comercio electronico. En este sentido, cabe recordar que la presencia
en internet facilita que nuestro negocio tenga una mayor visibilidad. Por lo que
esta proteccion adquiere, si cabe, una mayor relevancia.

En nuestro sistema juridico, los activos intangibles se protegen a través de (i) la
propiedad industrial (patentes, marcas y disennos y nombres de dominio); y, (ii)
los derechos de autor (propiedad intelectual en sentido estricto).

Marcas

La denominacién, o el signo, como se identifica a un establecimiento offline, casi
con total seguridad sea la misma que se pretende utilizar para un e-Commerce
propio, tiene sentido, porque la empresa sino perderia la identidad con la que
los clientes los conocen; a la postre, las empresas buscan proteger sus
denominaciones como marca para identificar sus productos o servicios y
diferenciarlo del resto de empresas es el espiritu de las marcas.

En cualquier caso, es importante que, si no lo han hecho ya verifiquen si la
marca esta disponible en el correspondiente registro de marcas?® y, sobre todo,
que esta disponible como nombre de dominio.

Las ventajas de tener registrada la marca son multiples. Por un lado, asegura
un derecho de uso exclusivo para identificar la marca con los productos o
servicios de interés, ademas, se trata de un derecho de uso indefinido -se puede
renovar por periodos de diez anos sin limite alguno. El tener un derecho
registrado ayuda a que, si un tercero hace uso de una marca idéntica o similar
a la registrada para idénticos o similares productos o servicios a los registrados,
se puedan ejercitar las acciones civiles incluida la indemnizacion por danos y
perjuicios, estipuladas en la Ley de Marcas.

Tener registrada la marca, ademas de las acciones civiles, sirve para poder
iniciar acciones penales frente a la entrada de productos falsificados, asi allana
el camino en caso de que se intente introducir mercancia falsificada en el
mercado nacional; ademas, sirve para atacar la ciberdelincuencia, aplacando a
los ciber piratas cuando intentan apropiarse de lo que no es suyo, por ejemplo,
creando una pagina web similar al e-Commerce de tu titularidad.

Contar con una marca registrada, no es 6bice para que nadie mas la pueda
utilizar, ya que puede ser objeto de enajenacion a terceros (cesion, licencia o
autorizacion de uso) y, ademas, sirve como aval o garantia cuando se intenta

9 El registro de marcas se ha de hacer pais por pais o regional. Asi, una empresa espafiola que
opere en Espafna podra registrar su marca en la Oficina Espafola de Patentes y Marcas (OEPM),
para su uso en Espana, pero si pretende hacer un uso en la Unién Europea podra solicitar el
registro ante la Oficina de Propiedad Intelectual de la Unién Europea (EUIPO); en cualquier caso,
habra de abonar las correspondientes tasas de solicitud.
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captar nuevos inversores o pedir ayuda a una entidad de crédito. Al final lo que
se tiene es un activo (aunque intangible) pero con valor en el mercado.

Una marca con valor en el mercado, es muy util cuando se quiere traspasar la
empresa o se busca franquiciar, ya que nadie adquiere una empresa con una
marca denostada o accede a una franquicia con una marca con un valor
reputacional malo; por lo que el titular de un e-Commerce, ha de tratar de que
su marca adquiera valor a través de su buen hacer.

En resumen, una marca es para las empresas el prestigio, conocimiento o
credibilidad con la que los consumidores y usuarios la conocen.

Si ya dispones de una marca registrada, es conveniente verificar si esta bien
protegida, es decir, si se tiene protegida para lo que en realizar se va a utilizar.

Nombre de dominio

El nombre de dominio es uno de los aspectos importantes a tener en cuenta -si
todavia no se dispone de él-, tiene que estar en consonancia con la marca que
se va a utilizar para vender los productos u ofrecer los servicios. Aunque se elija
lanzar el e-Commerce a través de redes de terceros, desde un primer momento
hay que adquirir el nombre de dominio con el que, quiza, en un futuro podamos
lanzar nuestra tienda online propia, asi se evitan quebraderos de cabeza
futuros.

En cualquier caso, el nombre de dominio puede o bien coincidir con la
denominacion de la empresa y que ésta también sea la marca con la que ofrecen
los productos o servicios, o bien que no coincida. Ejemplo: la marca “EL GANSO”
ofrece sus productos bajo una Ginica marca en sus tiendas fisica y online, siendo
su nombre de dominio www.elganso.com; la tienda de ropa deportiva “Si Vas
Descalzo”, tiene el nombre de dominio www.sivasdescalzo.com, que es el
nombre con el que opera su tienda online y fisica, en las que venden productos
de terceros.

Propiedad Intelectual

Por un lado, el contenido que vamos a utilizar en nuestro e-Commerce esta
protegido por la propiedad intelectual o derechos de autor, cualquier texto,
fotografia, video, imagen..., y que sea original, tendra proteccién sin que para
ello haya sido necesario protegerlo. La propiedad intelectual nace con la
creacion y su titular ostenta los derechos de reproduccion, distribucion,
comunicacion publica y transformacion de la obra, esto es, se reserva el derecho
a que se use la obra sin su autorizaciéon y en caso de dar autorizaciéon modular
qué se usa y como se usa. En estos casos, no es necesario un registro como a
los derechos en el apartado anterior mencionados

Por otro lado, si el contenido que nosotros generamos tiene protecciéon, es
indudable que el contenido generado por terceros, aunque sea accesible, no
puede ser utilizado sin el consentimiento de su creador, salvo que se trate de
un contenido de libre uso. Esto es, abro una tienda online para vender zapatillas

Pagina 13 de 18



de deporte con dibujos originales que se llamara “MANHATTAN SNEAKER”
(previa verificacion de su disponibilidad), si quiero incluir una imagen del
skyline de Manhattan puedo:

e Opcion 1: meterme en internet, coger la que mas me guste e incluirla en
mi e-Commerce. Sin verificar si es una imagen de libre uso o si esta
protegida por derechos de autor. Lo cual desaconsejamos por los
problemas que puede acarrear la aprehension ilicita de dicha imagen,
ademas si el titular de la imagen llega a enterarse que estamos haciendo
uso de su imagen sin consentimiento podria interponer acciones
judiciales.

e Opcion 2: meterme en internet y buscar una imagen o bien en un banco
de imagenes libre o bien pagar por la imagen. Este seria el caso ideal y el
que evitaria una reclamacion del titular de la imagen, ya que estariamos
protegidos por haber adquirido la imagen licitamente.

Las consecuencias legales que puede acarrear el uso fraudulento o indebido de
imagenes o textos no habiendo obtenido la pertinente autorizacién o
consentimiento son varias: desde una reclamacion extrajudicial instando a la
retirada del contenido, hasta acudir a la via judicial solicitando la retirada y la
indemnizacion por danos y perjuicios. En cualquier caso, lo que queda danado
es el dano reputacional del propio e-Commerce.

6. PUBLICIDAD.:°

No solo la propiedad intelectual es uno de los aspectos a tener en cuenta cuando
se trata de dar el salto de offline a online como regular la publicidad es un
aspecto importante a tener en cuenta. En este epigrafe no nos centraremos en
aspectos de marketing o analisis de impacto, sino en los requisitos normativos
que ha de cumplir la publicidad.

Desde una perspectiva normativa, la publicidad de un e-Commerce es igual a la
que se realiza para una tienda fisica, el inconveniente estriba en la mayor
difusion y conocimiento que el publico tiene de esta publicidad y, por ende,
cualquier ilicito en el que se incurra se extiende mas. Asi, la publicidad debera:

e No ser enganosa, es decir, no inducir al consumidor a error o afectar a
su juicio a la hora de elegir un producto o servicio.

e Ser licita, esto es, no atentar contra la dignidad de las personas, vulnerar
sus valores o derechos constitucionales.

10 La publicidad esta regulada en la Ley 34/1944, de 11 de noviembre, General de la Publicidad;
Ley 3/1991, de 10 de enero, de Competencia Desleal; y, la Ley 7/2010, de 31 de marzo, General
de la Comunicacion Audiovisual. Ademas, cualquiera puede denunciar ante Autocontrol -
organismo independiente encargado de velar porque la publicidad sea veraz, legal, honesta y leal-
que una determinada campafia online no se adectia a la normativa.
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Cumplir con la normativa sectorial, ya que hay determinados sectores
como salud, juegos de azar, tabaco o bebidas alcohélicas que ven limitada
su forma de publicitar sus productos o servicios.

No perjudicar a otras empresas, es decir, ser una publicidad leal.

No ser subliminal o encubierta, cuanto mas claro quede que se esta
realizando publicidad, mucho mejor. Esto, sobre todo, cobra gran
importancia en redes sociales donde se publicitan productos y servicios
a través de influencers, ya que las publicaciones que estos realicen han
dejar lo suficientemente claro que se trata de una publicidad.

Ademas, es habitual que los e-Commerce realicen promociones, ofertas y
concursos, para asi captar mayor atencion de los consumidores. En este caso,

lo que se ha es delimitar en las bases legales que se preparen para la promocion
oferta o concurso, lo que esta incluido, lo que esta excluido, el &mbito geografico,
la duracion; en el caso de los concursos habra que definirse con mucha claridad
lo que forma parte del premio. Veamos unos ejemplos:

Un e-Commerce de venta de comida a domicilio decide lanzar la
promocion desayunos a domicilio y como bebida solo quiere incluir café
y té, y si alguien quiere un zumo éste tendra un coste adicional. Pues
bien, o se incluye en la creatividad que el zumo tiene coste adicional o en
las bases legales de la promocién habra que indicar que las bebidas
incluidas en el precio X son café y té y que el zumo tendra un coste
adicional de X. En caso contrario, tendra que enviarse el desayuno con
Zumo.

La tienda de abalorios lanza un concurso para el dia de la madre. Si
compras en la tienda durante los dias X a X entraras en el sorteo de un
viaje a Lanzarote. Pues bien, habra que delimitar qué tipo de hotel, en
qué régimen, si el viaje se hara en clase turista, si habra desplazamientos
de aeropuerto a hotel y viceversa, cuando se puede viajar, si se puede
modificar el ganador del sorteo, entre otras cuestiones.
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Daiio reputacional

Como hemos comentado, llevar un negocio al ambito online implica que éste
tenga una mayor visibilidad de cara tanto a competidores como consumidores.
Es por ello, que la imagen del negocio, su funcionamiento y reputacion adquiera
una importancia superlativa.

En este sentido, el propietario del e-Commerce debera tener un mayor control y
cuidado sobre su negocio, con el fin de manchar la imagen de la marca a través
de la cual vende sus productos. A continuacion, indicamos una serie de puntos
esenciales a los que se debe prestar atencioén:

El tratamiento de los datos personales que se realiza de nuestros suscriptores,
clientes, etc... La AEPD es una de las autoridades de control en materia de
proteccion de datos que mas sanciones impone y sus cuantias cada vez son mas
elevadas. Obviando las cuantias de las sanciones, al ser sanciones que se hacen
publicas, éstas tienen un efecto negativo directo en la imagen del negocio.

El dano producido a la imagen del negocio merma la posibilidad de obtener
nuevos clientes y resiente la confianza de los actuales. Esto se debe a que, los
consumidores son, cada vez, mas sensibles y recelosos de su privacidad.

Respecto a la venta de productos, es importante tener en cuenta que no se
permite su venta por debajo del coste de mercancia, es una practica que recibe
el nombre de “dumping”. Esta practica va en contra de los principios de
competencia del mercado.

El uso de activos ajenos sin su consentimiento también puede conllevar graves
danos reputacionales. Es por ello, que no se deben realizar falsificaciones o
creaciones parecidas a productos de reconocido prestigio buscando un
aprovechamiento de la reputacion ajena. En este sentido, es importante realizar
el esfuerzo de buscar imagenes o disefios no sujetos a derechos de terceros; asi
como generar nuestro propio contenido en relaciéon a las publicaciones
comerciales o newsletters.
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10.

11.

12.

13.

Conclusiones

Se debe evaluar cual es la actividad del negocio. Recuerda que Internet es
simplemente el medio que utilizas para llevar a cabo la actividad. Por lo
tanto, debes definir qué vas a vender.

Elegir la forma juridica mediante la que vas a llevar a cabo la actividad:
empresario individual, comunidad de bienes, y sociedad limitada. Es
importante que valores las caracteristicas y requisitos de cada una de las
formas existentes.

Darse de alta tanto en Hacienda como en la Seguridad Social, especificando
el epigrafe del Impuesto de Actividades Economicas que corresponda. Si en
la tienda online también vas a vender fuera de Espana, también debes
registrarte en el Registro de Operadores Intracomunitarios.

Incluir los textos legales y cumplir con las indicaciones de la AEPD para la
obtencion de informacion a través de las cookies.

Elaborar una politica de privacidad adaptada a los tratamientos que
realizaras en el desarrollo de la actividad. Recuerda que no basta con contar
con una politica de privacidad. Debes cumplir con las obligaciones de la
normativa de protecciéon de datos desde su obtenciéon hasta su supresion y
bloqueo. La reputacion de tu tienda online esta en juego.

Elaborar unas condiciones generales de compra en las que se cumpla con
todos los requisitos de las diferentes normativas.

Incluir las caracteristicas de los productos que vayas a vender.

Cumplir con las obligaciones fiscales es esencial. En este sentido, el IRPF
es obligatorio, tanto como persona fisica como juridica. Ademas, de las
obligaciones relativas a la liquidacion del IVA, tanto nacional como
internacional a partir de julio de 2021.

Tener registradas las marcas e inscritos los nombres de dominio, con la
finalidad de que no haya usurpaciones por parte de terceros.

Redactar las clausulas de derechos de propiedad industrial e intelectual lo
mas completas posibles en los términos y condiciones de la pagina web,
indexando aquello que se protege.

No vulnerar los derechos de propiedad industrial e intelectual de terceros -
igual que no queremos que vulneren los nuestros-, contando con las
debidas autorizaciones cuando se incluye un contenido que esté protegido
por alguno de los citados derechos.

Realizar publicidad veraz, licita, honesta y leal, no produciendo engafos en
los consumidores.

Proteger la forma en la que se realizan promociones u ofertas, con la
finalidad de no dejar nada a la libre interpretacion del consumidor, asi se
evitaran problemas futuros.
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